第一部分：网络“翻墙”（浏览非法网页）
案例1：敲黑板！“翻墙”危害国家安全
“‘翻墙’通俗地讲，就是绕开我国的法律管制去浏览境外服务器的相关网页内容，这是一种破坏网络安全的行为，也会危害到国家安全。”4月12日，浙江省杭州市钱塘区检察院检察官利用网络“云课堂”在辖区内各社区、高校开展全民国家安全教育日普法宣传活动，结合该院近期办理的一起案件向大家讲解“翻墙”的危害以及相关的法律知识。
2019年12月，小南（化名）发现“翻墙”软件有较大市场需求，为牟取非法利益，从他人处获得某VPN“翻墙”软件的代理权限。之后，小南利用社交平台推广该VPN“翻墙”软件，开发注册账号售卖给客户，还设置了包年、包季、包月三种套餐，先后吸引了数百人购买。2021年下半年，小南在公安机关一次网络安全专项行动中落网。经查，截至案发小南共计提供VPN“翻墙”服务297人次，非法获利1.2万余元。钱塘区检察院经审查后以涉嫌提供侵入、非法控制计算机信息系统程序、工具罪对小南依法提起公诉。
今年2月25日，法院对该案作出判决，采纳了检察机关的全部指控意见，小南被判处有期徒刑三年，缓刑三年六个月，并处罚金1.5万元。“我太缺乏法律意识了，只想着赚钱容易一点，没想到会犯罪……”小南在法庭上流下了悔恨的泪水。
“检察官给我们提了个醒，我们大学生喜欢上网，但要依法依规上网，不仅自己不能‘翻墙’，更不能非法销售‘翻墙’软件。”某高校大二学生小胡课后说道。
（来源：人民资讯，网址
https://baijiahao.baidu.com/s?id=1730116089008625611&wfr=spider&for=pc）


案例2：大学生受教唆办境外反动网站
2020年8月，国家安全机关侦破河北某高校学生田某涉嫌煽动颠覆国家政权案，及时斩断了境外反华敌对势力的犯罪触手。
经查明，田某，1999年生，河北某高校新闻系学生。田某长期收听境外反华媒体广播节目，经常浏览境外大量有害政治信息，逐渐形成反动思想。2016年1月，田某开通境外社交媒体账号，开始同境外反华敌对势力人员进行互动，接受所谓“民主宪政”的理论影响，反动思想日渐顽固。
进入大学后，田某经境外反华媒体记者引荐，成为某西方知名媒体北京分社实习记者，并接受多个境外反华敌对媒体邀请担任驻京记者。在此期间，田某大量接收活动经费，介入炒作多起热点敏感案事件，累计向境外提供反宣素材3000余份，刊发署名文章500余篇。
在境外蛊惑教唆下，田某于2018年创办了一个境外反动网站，大肆传播各类反宣信息和政治谣言，对我国进行恶毒攻击。2019年4月，田某受境外反华媒体人邀请秘密赴西方某国，同境外20余个敌对组织接触，同时接受该国10余名官员直接问询和具体指令，秘密搜集提供污蔑抹黑我国的所谓“证据”。
田某与境外反华组织接触开展的一系列渗透活动，严重危害我政治安全。国家安全机关通过严密侦查，于2019年6月依法将田某抓捕归案。2020年11月，法院对此案进行非公开审理。
此案深刻揭示了西方反华势力在意识形态领域对我学生群体渗透拉拢的重大敌情。
（来源：中国青年报，网址：https://baijiahao.baidu.com/s?id=1697055960495685694&wfr=spider&for=pc） 


第二部分：发表不当言论
案例1：“劝她反思为什么是她”，大学生就唐山打人案发表不当言论被处分
[bookmark: _GoBack]6月11日下午5点36分，西南**大学官方账号发布情况通报。通报中称，6月10日，该校法学院学生刘某因在互联网就“唐山烧烤店打人事件”发表不当言论，造成不良影响。鉴于刘某能主动承认错误，检查认识深刻，本着教育与惩戒相结合原则，根据学校学生违纪处分办法相关规定，经研究决定，给予刘某警告处分。
此前，西南**大学法学院学生刘某曾在微信朋友圈就九人涉嫌寻衅滋事、暴力殴打他人一事发表观点，称“感觉这个人就运气不是很好吧，被人录下来发出来了，其实喝醉了的男人，我觉得我要是喝大了跟他差不多”“强迫一个喝大的人做什么有理智的行为没必要”“一很正常故意伤害”“同情弱者是人的本性，但表达同情的同时也劝她反思一下为什么中奖的是她”。
（来源：潇湘晨报，网址：https://baijiahao.baidu.com/s?id=1735337575043565054&wfr=spider&for=pc） 


案例2：三亚警方：罗某平涉嫌“侵害英雄烈士名誉、荣誉罪”，被刑拘
2021年10月7日，公安机关接群众举报，网民“罗某平”在新浪微博发布侮辱抗美援朝志愿军英烈的违法言论，造成恶劣影响。三亚市公安局吉阳分局于当天依法传唤罗某平（男，湖南长沙人，40岁，新浪微博名“罗某平”）并开展调查。
经审查，罗某平对其通过微博发表侮辱抗美援朝志愿军英烈言论的违法行为供认不讳。目前，三亚市公安局吉阳分局已经以涉嫌“侵害英雄烈士名誉、荣誉罪”对罗某平刑事拘留，案件正在进一步办理中。
英雄烈士不容亵渎，网络空间不是法外之地，对侮辱、诽谤或以其他方式侵害英雄烈士名誉、荣誉的行为，公安机关将依法严厉查处。希望广大网民自觉遵守法律法规，共同营造良好的网络环境。
（来源：中国青年网，网址：https://baijiahao.baidu.com/s?id=1713040550235858368&wfr=spider&for=pc）
 
第三部分：网购敏感物件
案例1：网上卖针孔摄像头，涉嫌销售间谍器材被捕
曹某在互联网上开设网店，公然出售卫星数据接收卡、无线摄像笔等数十种专用间谍器材，又沿街兜售实时视频无线监控器、GPS跟踪定位器、钥匙扣密拍器等专用间谍器材，被国家安全机关缉捕归案，以“涉嫌非法销售专用间谍器材罪”提起公诉。我国反间谍法第二十五条：任何个人和组织都不得非法持有、使用间谍活动特殊需要的专用间谍器材。第三十二条：对非法持有属于国家秘密的文件、资料和其他物品的，以及非法持有、使用专用间谍器材的，可以依法对其人身、物品、住处和其他有关的地方进行搜查；对其非法持有的属于国家秘密的文件、资料和其他物品，以及非法持有、使用的专用间谍器材予以没收。构成犯罪的，依法追究刑事责任；尚不构成犯罪的，予以警告或者处十五日以下行政拘留。
（来源：南京财经大学，网址：http://bwc.nufe.edu.cn/info/1040/1635.htm）


案例2：大学生涂某某、万某某非法违法收购、贩卖银行卡被判刑
2018年起，大学生涂某某明知他人利用信息网络实施犯罪，为牟取非法利益，长期收购银行卡提供给他人使用。2018年，涂某某与大学生万某某通过兼职认识后，涂某某先后收购了万某某的3套银行卡（含银行卡、U盾/K宝、身份证照片、手机卡），并让万某某帮助其收购银行卡。2019年3月至2020年1月，万某某为牟利，在明知银行卡被用于信息网络犯罪的情况下，以亲属开淘宝店需要用卡等理由，从4名同学处收购8套新注册的银行卡提供给涂某某，涂某某将银行卡出售给他人，被用于实施电信网络诈骗等违法犯罪活动。经查，共有21名电信网络诈骗被害人向万某某出售的上述银行卡内转入人民币207万余元。2020年11月3日，四川省江油市公安局以涂某某、万某某涉嫌帮助信息网络犯罪活动罪移送起诉。同年12月3日，江油市人民检察院以帮助信息网络犯罪活动罪对涂某某、万某某提起公诉。鉴于万某某犯罪时系在校大学生，因找兼职误入歧途而收购、贩卖银行卡，主动认罪认罚，江油市人民检察院对其提出从轻处罚的量刑建议。涂某某在审查起诉阶段不认罪，也不供述银行卡销售去向、获利数额等情况。2020年12月31日，江油市人民法院作出一审判决，以帮助信息网络犯罪活动罪判处涂某某有期徒刑一年四个月，并处罚金人民币一万元；判处万某某有期徒刑十个月，并处罚金人民币五千元。
（来源：三峡学工之家，网址：https://mp.weixin.qq.com/s?__biz=MzU3MTQzODMyMw==&mid=2247500339&idx=1&sn=972f00fb00ae9ed9dcf802bbdc34b6fe&chksm=fce2a7afcb952eb9312e648db3478303cc2bae00f1b6cfd4f95b4c68aa5e53a8c8417dbd0f02&scene=27）


案例3：大学生团伙出售高考答案被判非法获取国家秘密罪
贵州大学**学院学生安某、张某某于2015年3月商议向德江县高考考生出售高科技舞弊设备和答案。后安某又邀约杨某某加入。三人约定：高科技舞弊设备以每套3000元出售给考生，购买答案的考生考上二本线后，文科类交27000元、理科类交25000元、艺术类交20000元。5月间，安某以15200元的价格从网上购得发射器2套、橡皮擦式样的接收器40个。三人共联系考生20人，收取设备费47500元。6月7日上午，高考语文科考试开始后，安某从百度网上搜索答案发给张某某、杨某某，再由张、杨二人将答案编辑后通过发射器发送给购买接收器的考生。当日下午数学科考试时，安某将其在李某处贿赂所得的答案转发给张某某，但张某某、杨某某于当日15时发送高考答案时被巡逻民警现场抓获。判决结果：安某犯非法获取国家秘密罪，判处有期徒刑十个月，缓刑一年。张某某犯非法获取国家秘密罪，判处有期徒刑八个月，缓刑十个月。杨某某犯非法获取国家秘密罪，判处有期徒刑六个月，缓刑八个月。
（来源：三峡学工之家，网址：https://mp.weixin.qq.com/s?__biz=MzU3MTQzODMyMw==&mid=2247500339&idx=1&sn=972f00fb00ae9ed9dcf802bbdc34b6fe&chksm=fce2a7afcb952eb9312e648db3478303cc2bae00f1b6cfd4f95b4c68aa5e53a8c8417dbd0f02&scene=27）
第四部分：网恋
案例1：男大学生网恋一个半月被骗318万！上海“女神”一露面，真相太扎心
2021年6月中旬，19岁的小傅（化名）刚和女友分手，还在上大学的他想寻找一些心理安慰，于是下载了一款语音聊天软件，在平台上结识了一位语音主播。
这名主播气质极佳，声音甜美，还陪玩游戏，让小傅很是心动，立马添加了对方微信。两人边玩网游边语音聊天，很快发展成恋爱关系。
聊天中，主播给小傅发来生活照片，这个漂亮“女神”让小傅不由心生爱恋。
小傅说：“她告诉我因为缺钱才来当主播的，如果我给她刷礼物到一定数额后，她就可以不用在里面当主播了，还可以按照一定比例从平台里提现，再返还给我。”之后主播提出的任何要求小傅都尽量满足。
从6月中旬到8月1日，短短一个半月时间，小傅共转账94次，除去对方返还的285400元，一共被骗318万元，其中小傅通过语音平台刷了几十万礼物给对方，这些钱都是小傅父母给他在杭州买房子的。
8月1日晚，小傅转给主播200元后，再次要求与她视频见面，主播推三阻四，这时小傅才意识到自己可能被骗了。
在他再三追问下，主播承认骗了他，要求小傅不要报警，答应退还借的钱。
可纸终究包不住火，8月2日上午，在父母多次询问下，小傅向父母老实交代了被骗300多万的事情，父母**带他去报案。
最终，民警锁定上海籍嫌疑人黄某。8月21日上午，在上海警方的协助下，民警在一宾馆房间内将黄某抓获，令民警大跌眼镜的是，小傅口中所谓的“女神”竟是个近200斤膀大腰圆的“女汉子”。
经查，黄某今年24岁，平时在某语音聊天平台上做语音主播。为了更好地吸引网友聊天打赏，她就从网上购买“美照”，作为自己的主播头像和照片资料。
据了解，黄某在和小傅“谈恋爱”的同时，还与其他几名男子保持着“恋爱关系”，累计涉案金额估计超500万元。目前，黄某因涉嫌诈骗罪已被刑拘。
（来源：光明网，网址https://m.gmw.cn/baijia/2021-08/26/1302514650.html）
 

案例2：随州：男子冒充女性网恋诈骗10万余元
随州一男子余某用微信小号伪装成“吴梅”（女）与冷某某在网上“谈恋爱”，恋爱期间骗取冷某某12万余元。日前，经随州市曾都区人民检察院提起公诉，法院以诈骗罪判处余某有期徒刑三年，并处罚金二万元。
2019年，被害人冷某某于微信交友群结识了一名叫“吴梅”的网友，在添加“吴梅”微信后，冷某某和“吴梅”在微信上谈工作、聊理想，两人越聊越投机，冷某某很快对“吴梅”产生了好感。
为了追求“吴梅”，冷某某在节日给“吴梅”微信发小额红包。刚开始“吴梅”向冷某某表示自己不能接收他的钱，这样很物质，理解男孩子身上的压力，还要冷某某把钱留给他自己用。于是，“吴梅”很快在冷某某心中树立了坚强、独立、善解人意的女性形象，获得了冷某某的好感和信任。
两人通过微信联系一个月以后，“吴梅”便在聊天中侧面表示自己最近有困难，引得冷某某主动追问，向冷某某告知自己的哥哥在外借了高利贷，并通过示弱的语气，让冷某某主动借钱为其哥哥还债，在一周内给她转账4笔共计23000元。
几个月后，冷某某与“吴梅”确立了男女朋友关系，在“交往”中，“吴梅”将在网上找来的女性图片发给冷某某，包装自己的朋友圈和生活，并利用网购的变音软件将自己的声音变成女声与冷某某进行微信语音和电话通话，冷某某与“吴梅”从未视频和见面，但冷某某始终也没怀疑过“吴梅”的女性身份。
交往期间，“吴梅”多次以创业、没有发放工资、还贷款、换手机等借口向冷某某表示自己的经济困境。常常在微信上直接找冷某某要钱之后，就**表示自己说话不理智，或者是酒后乱言，还表明自己不需要冷某某的帮助，能够独自解决困难。面对遇到困难不向自己求助的女友，冷某某是更心疼不已，便继续大方给她转账，自两人认识以来累计转账129179元。
最终，冷某某因多次给“吴梅”转账，而陷入网贷债务危机，向“吴梅”索要之前借款未果后，两人关系破裂，冷某某发觉自己被骗遂向公安机关报案。
检察官提醒提醒，在网络交友过程中，要增强防范意识，最好是通过线上与线下相结合的方式了解对方，进而与对方开展进一步的交往。涉及经济往来时，应提高警惕，注意保留相关证据，一旦发现上当受骗应及时报警，也可通过司法途径维护自身合法权益。
（来源：荆楚网（湖北日报网），网址：http://news.cnhubei.com/szzx/p/15379070.html）
 

第五部分：网贷
案例1：校园贷危害典型案例
2017年4月份,厦门一所大学的大二女生,选择在泉州一家宾馆结束了自己年轻的生命。据了解,她是因为深陷校园贷款,在多个平台申请贷款,累计多达200多笔,共计57万多元,期间家人帮她还了大部分,最终还是拯救不了她。那么她一个在校大学生,怎么能借到如此高额的信用贷款,利息加本金到底如何计算的呢?
据统计,该女生卷入校园贷至少5个,仅其中的“今借到”平台就显示借入累计金额570985元,累计笔数257笔,当前欠款金额56455.33元。
熊先生在接受当地媒体采访时回忆道,最早在2月22日,他收到一条催款短信,女儿说她大概欠钱21800元。熊先生当即让在晋江工作的大舅哥帮她把钱还了。4月1日,他又接到催款电话,熊先生立即给女儿打去4000元,女儿跟他保证,差不多还清了。但让他没想到的是,4月5日,妻子的手机突然收到女儿上半身的裸照。这一次,熊先生又帮女儿还了14000元。熊先生一直问女儿一共欠了多少钱,让她回家面对,家里人一起帮她还,但女儿不愿说出原因,也说不清到底欠了多少钱,执意要在外面兼职赚钱还。
“爸爸,其实我真的好爱好爱你啊,从小到大,我做了那么多错事,你都原谅我了,可是这一次,我真的觉得很累啊。”4月10日晚上11时35分,厦门**学院大二在校女学生如梦(化名)用微信给她爸爸发去生前最后一段话。4月11日下午2时许,在泉州城东一高校旁的学生街某宾馆,如梦烧炭自杀,结束了年仅20岁的花样年华。
那么,这名女学生为何卷入校园贷?事发至今,家属也不得而知。但据陈老师透露,在先前交流中,如梦跟她说在做代购方面的微商生意,可能因为亏了钱,从而走上校园贷,最终越陷越深。陈老师说,针对校园贷,他们有多次强调,但因渗透非常大,防不胜防。
这个案例也警示广大学生,要增强防范意识,谨慎使用个人信息,不随意填写和泄露个人信息,对于推销的网贷产品,切勿盲目信任,提高自身对网贷业务甄别、抵制能力。广大学生上学遇到经济困难时,请及时找学校资助部门,只要上学有经济困难,国家和学校都会提供适当的帮助。
（来源：兴国县人民政府，网址：http://www.xingguo.gov.cn/xgzf/ffffjz/202102/65dbaa26d04d4173869c79d9aa73f405.shtml）
 

案例2：校园贷危害典型案例
2018年,南昌**学院某学生通过现金巴士、花无缺、星星钱袋等网贷平台多次借款,利息越滚越高。2019年,该学生得知借款平台的放贷行为属于非法校园贷,于5月初向当地派出所报案。借贷平台得知学生报案后,立即表示不需要再还支付剩余欠款。然而此时,该学生及其家长已经向借贷平台还款约12万元。
2019年4月4日,江西**职业技术学院2名学生分别通过“融易分期”和“捷信”APP贷款20000元、4300元。通过学校宣传教育,学生意识到遭遇非法校园贷,立即向学校报告,并在学校老师的帮助下到当地派出所报案。经查,两个网贷平台均无贷款资质许可,4月下旬,贷款项目被责令撤销。
2019年4月21日下午,井冈山**大学某学生接到自称“小米金融信息服务有限公司”电话,在对方指引下通过支付宝和其他三个APP累计借贷2.2万元。之后学生意识到可能被骗,立即告知班主任老师和学校,并向当地派出所报案。在学校帮助下,经公安部门介入,最终无息偿还了借款。
这三个案例告诉我们,遭遇非法校园贷不要慌、不要怕,应立即向学校报告,向公安部门寻求帮助。同时,要积极配合学校和公安、金融等部门的工作,维护合法权益,最大限度减小损失,保护自身安全。
（来源：兴国县人民政府，网址：http://www.xingguo.gov.cn/xgzf/ffffjz/202102/5cfb491de6674f4a8a5dd4b71e104de4.shtml）


第六部分：网络诈骗
案例1：几次转账，竟让自己成了“诈骗犯罪同伙”
2022年1月，某校2021级学生张某在朋友谢某的介绍下，用自己的银行卡帮他人过账。
介绍人谢某知道该资金系网络诈骗所得。他告诉张某只需要用自己的一张银行卡过账五万元，就可以获得550元的劳务费。张某先后用自己的银行卡过账四次共计人民币五万余元。
2022年3月，警察同志联系到该校保卫处要将张某带到派出所协助调查。最终，张某因涉嫌掩饰、隐瞒犯罪所得罪，被公安局取保候审。
2022年6月，经人民法院公开审理，张某因犯掩饰、隐瞒犯罪所得罪，判决有期徒刑一年，缓刑两年，并处罚金人民币八千元。同时，依据学校相关规定，予以张某同学开除学籍处分。谢某因犯掩饰、隐瞒犯罪所得罪，判决有期徒刑三年，缓刑三年，并处罚金人民币四万元。
（来源：重庆工商职业学院学生工作部，网址：https://xsc.cqtbi.edu.cn/info/1026/3065.htm）
 

案例2：日结兼职，竟成“诈骗嫌疑人”
赵某、李某，均为重庆市某高校大二女学生。在某工作日，二人当天没有课程安排，便外出兼职，当晚未归寝，同寝室同学为其隐瞒未归寝的事实，上报网格管理员“寝室人员已全部到齐”，导致辅导员未在第一时间得知二人真实情况。之后，二人均未上课，电话也联系不上，辅导员多方寻找未果，室友才告知，二人是外出兼职了，且行踪未知。于是辅导员报警，后经警方调查核实，二人参与的兼职因涉嫌诈骗刑事案件，已于当天被警方传唤至**配合调查。其实，在二人刚兼职时，公司就对他们进行了电话营销的话术培训，二人曾想过此行为是否是电话诈骗，但是由于她们把挣钱放在首位，于是没有多想，选择留下继续工作，直至被**警方传唤，才恍然大悟。
（来源：重庆工商职业学院学生工作部，网址：https://xsc.cqtbi.edu.cn/info/1026/3021.htm）

